" Diese Sonderauswertung
informiert Sie tiber

die Sicherheitslage

in der deutschen
Versicherungswirtschaft.

MARTIN-LUTHER-UNIVERSITAT
HALLE-WITTENBERG

www.pwc.de

Wirtschaftskriminalitdt
2018 - Compliance in der

Versicherungswirtschaft
Wachsende Risiken bei digitaler
Wirtschaftskriminalitat

pwc


www.pwc.de




" Diese Sonderauswertung
informiert Sie tiber
die Sicherheitslage
in der deutschen
Versicherungswirtschaft.

MARTIN-LUTHER-UNIVERSITAT
HALLE-WITTENBERG

pwec

Wirtschaftskriminalitdt
2018 - Compliance in der

Versicherungswirtschaft
Wachsende Risiken bei digitaler
Wirtschaftskriminalitat



Wirtschaftskriminalitat 2018 - Compliance in der Versicherungswirtschaft

Herausgegeben von der PricewaterhouseCoopers GmbH Wirtschaftsprifungsgesellschaft und der
Martin-Luther-Universitéat Halle-Wittenberg

Von Prof. Dr. jur. Kai-D. Bussmann, Gunter Lescher und Steffen Salvenmoser
Unter Mitarbeit von Dr. phil. Anja Niemeczek, Economy & Crime Research Center, Halle (Saale)

Durchfiihrung der Befragung durch Oliver Krieg, Senior Director, Kantar Emnid,
Kantar Deutschland GmbH, Minchen

November 2018, 32 Seiten, 16 Abbildungen, Softcover

Vervielféltigungen, Mikroverfilmung, die Einspeicherung und Verarbeitung in elektronischen Medien
sind ohne Zustimmung der Herausgeber nicht gestattet.

Die Inhalte dieser Publikation sind zur Information unserer Mandanten bestimmt. Sie entsprechen
dem Kenntnisstand der Autoren zum Zeitpunkt der Verdffentlichung. Fir die L&sung einschléagiger
Probleme greifen Sie bitte auf die in der Publikation angegebenen Quellen zuriick oder wenden sich
an die genannten Ansprechpartner. Meinungsbeitrdge geben die Auffassung der einzelnen Autoren
wieder.

© November 2018 PricewaterhouseCoopers GmbH Wirtschaftsprifungsgesellschaft.

Alle Rechte vorbehalten.

»,PwWC* bezeichnet in diesem Dokument die PricewaterhouseCoopers GmbH Wirtschaftsprifungsgesellschaft, die eine Mitgliedsgesellschaft der
PricewaterhouseCoopers International Limited (PwCIL) ist. Jede der Mitgliedsgesellschaften der PwCIL ist eine rechtlich selbststandige Gesellschaft.



Zusammenfassung

Zusammenfassung

Rasanter Anstieg der Fiille von Cybercrime

Die vorliegende vierte Sonderauswertung unserer Studie zur Wirtschaftskriminalit&t
in der Versicherungsbranche zeigt einen leichten Riickgang der analogen
Wirtschaftskriminalitét, jedoch einen rasanten Anstieg der digitalen. Rund jeder
zweite Versicherer (53 %) berichtete {iber mindestens eine Form von Cybercrime
(alle Branchen 46 %). Im Vergleich zu unserer Studie aus dem Jahr 2016
entspricht dies einem Zuwachs von 19 Prozentpunkten. Damit sind mehr
Versicherer von Cybercrime betroffenen als von analogen Formen (45 %) der
Wirtschaftskriminalitdt. Zugenommen haben vor allem Fille von Computerbetrug
(25%), das Ausspiahen und Abfangen von Daten (13 %) sowie Verstof3e gegen
Patent- und Markenrechte (8 %).

CEO-Fraud als Risiko

Auch CEO-Fraud und Schéadigungsversuche durch Ransomware gehoren bei
Versicherern mittlerweile in gleichem Ausmal} zum Bedrohungspotenzial wie in
der iibrigen Wirtschaft. 38 % der befragten Versicherer berichteten iiber einen
versuchten CEO-Fraud in den letzten zwei Jahren (alle Branchen 40 %) und 13 %
iiber Verschliisselungs- bzw. Erpressungstrojaner mit geringen Schadensfolgen
(alle Branchen 16 %). Bei 5% der Versicherer fiihrten Trojanerattacken sogar zu
schweren Schéiden.

Geldwidische-Verdachtsfiille konstant hoch

Im Bereich der analogen Wirtschaftskriminalitit bleibt der Anteil der Versicherer,
die einen Verdacht auf Geldwéische hatten, weiterhin tiberdurchschnittlich hoch
(34 %; alle Branchen 12 %). Jeder zehnte Versicherer berichtete sogar {iber einen
aufgedeckten Fall von Geldwésche. Allerdings steht dieser Befund méglicherweise
im Zusammenhang mit den gesetzlichen Vorgaben zur Geldwéschepréavention und
den daraus resultierenden Kontrollmafnahmen und Uberwachungspflichten, die
wiederum die Fallzahl erhchen.

Vermaogensdelikte und Datendiebstdhle riickldufig

Hingegen beobachten wir bei den besonders haufigen Vermogensdelikten im
langjdhrigen Vergleich einen Riickgang auf nunmehr 33 % der betroffenen
Versicherer (alle Branchen 32 %). Eine positive Entwicklung zeigt sich auch beim
Diebstahl vertraulicher Kunden- und Unternehmensdaten: Nur 5% der befragten
Versicherer berichteten iiber einen solchen Fall. Allerdings besteht weiterhin

ein héherer Anteil an Verdachtsfédllen auf Diebstahl vertraulicher Kunden- und
Unternehmensdaten. 16 % der Versicherer berichteten iiber mindestens einen
entsprechenden Verdachtsfall (alle Branchen 14 %).

Compliance-Systeme bleiben im Aufwind

Der Trend zur Compliance ist auch in der Versicherungswirtschaft unumkehrbar.
Die Schwerpunkte der vom Compliance-Managementsystem (CMS) umfassten
Rechtsgebiete liegen im Bereich der Vermeidung von Datenschutzverletzungen
(92%) und Korruption (86 %). Neu hinzugekommen sind kartellrechtliche
Compliance-Programme (81 %); in der Studie von 2016 hatten nur 43 % der
Versicherer das Thema Kartellrecht in ihren Compliance-Programmen.
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Zusammenfassung

Klarer Trend: Aufstockung der Budgets fiir Personal- und

Sachmittel des CMS

Die befragten Versicherer sehen berechtigterweise einen starken Anstieg

der rechtlichen Anforderungen an das CMS (76 %; alle Branchen 59 %) und
haben hieraus Konsequenzen gezogen. Compliance-Programme sind in der
Versicherungswirtschaft absolut selbstverstédndlich; 95 % der Versicherer verfiigen
iiber ein CMS (alle Branchen 75 %). Demgemaf3 hat die Mehrheit von ihnen in
diesem Bereich ihre Personal- und Sachmittelausstattung verbessert. Eine leichte
Aufstockung erfolgte bei jedem zweiten Versicherer (alle Branchen 33 %), eine
deutliche sogar bei jedem fiinften (alle Branchen 22 %) (vgl. S. 21). Auch stellen
wir bei der Evaluation der CMS einen Anstieg um 14 Prozentpunkte fest. 58 %
der Versicherer haben ihr CMS nach dem IDW Priifungsstandard 980 auditiert,
brancheniibergreifend sind es lediglich 39 %.

Mit der vorliegenden Studie mochten wir Versicherungsunternehmen iiber die
Risiken und Praventionschancen sowohl bei analoger als auch bei digitaler
Wirtschaftskriminalitédt informieren. Allen Studienteilnehmern danken wir
noch einmal herzlich fiir ihre Auskunftsbereitschaft.

Frankfurt am Main und Halle an der Saale im November 2018

Steffen Salvenmoser Gunter Lescher  Prof. Dr. jur. Kai-D. Bussmann
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Methodisches Vorgehen

|
A Methodisches Vorgehen

Die neunte brancheniibergreifende Studie zur Wirtschaftskriminalitat wurde

im Auftrag von PwC und der Martin-Luther-Universitdt Halle-Wittenberg in
Deutschland durchgefiihrt. Von Juli bis September 2017 interviewte Kantar
Emnid in Deutschland 500 Unternehmen. Bei der vorliegenden Studie handelt

es sich um eine Sonderauswertung der Ergebnisse von 40 Unternehmen aus

der Versicherungswirtschaft, die mit den Ergebnissen vorhergehender Studien
verglichen werden. Aufgrund der Stichprobenziehung kénnen die Ergebnisse als
représentativ gelten. Details zur methodischen Durchfiihrung kénnen unserer
brancheniibergreifenden Wirtschaftskriminalitdtsstudie 2018 entnommen werden.!

Die meisten Befragten in der Versicherungswirtschaft sind in der Compliance-
Abteilung tétig (40 %). Die {ibrigen Interviewpersonen stammen aus den Bereichen
Recht (28 %), Revision (20 %) und Finanzen (18 %) sowie aus sonstigen Bereichen.

Abb.1 Funktion der Interviewperson in den befragten Versicherungsunternehmen

Mehrfachnennungen waren maoglich.
Compliance 40%
Rechtsabteilung
Revision
Finanzabteilung
Personal
Unternehmenssicherheit

Risikomanagement

anderer Bereich

In die Studie wurden fast ausschlie3lich Unternehmen einbezogen, die in
Deutschland bzw. weltweit mindestens 500 Mitarbeiter beschéftigen. In der
Stichprobe Versicherungswirtschaft handelt es sich bei einem Fiinftel um
mittelstindische Versicherer mit weltweit 500 bis 1.000 Mitarbeitern (21 %).
Uber die Hilfte (56 %) verfiigt weltweit iiber 1.000 bis 5.000 Mitarbeiter.
International vertreten sind 58 % der befragten Versicherungsunternehmen,
davon ein Fiinftel weltweit.

' Vgl. PwC, Wirtschaftskriminalitat 2018. Mehrwert von Compliance - forensische Erfahrungen, 2018,
S. 12 f.,, www.pwc.de/de/risk/pwc-wikri-2018.pdf.
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Wachsende Risiken durch digitale Wirtschaftskriminalitat

|
B Wachsende Risiken durch digitale
Wirtschaftskriminalitdt

1 Riickgang der analogen Wirtschaftskriminalitat

Im langfristigen Vergleich zeichnet sich auch in der Versicherungswirtschaft

ein Riickgang der analogen Wirtschaftskriminalitdt ab. Mit Ausnahme eines
Ausreil3ers im Jahr 2016 beobachteten wir im Zeitraum 2007 bis 2018 eine
Verringerung der Gesamtkriminalitdt auf nunmehr 45 %. Gleiches gilt fiir den
brancheniibergreifenden Durchschnitt. Allerdings bleibt das Dunkelfeld weiterhin
grof3, wie sich auch an der kaum abnehmenden Zahl der Verdachtsfille zeigt
(siehe Kapitel B 2).

Auch bei den besonders haufigen Vermogensdelikten stellen wir im langjahrigen
Vergleich einen Riickgang auf nunmehr 33 % der betroffenen Versicherer fest

(alle Branchen 32 %).2 Eine positive Entwicklung beobachten wir seit 2007 auch
beim Diebstahl vertraulicher Kunden- und Unternehmensdaten; nur 5% der
befragten Versicherer berichteten {iber einen derartigen Vorfall. Diese Entwicklung
trifft auch auf die deutsche Wirtschaft insgesamt zu (alle Branchen 7 %).3 Grund
hierfiir ist nach unserer Auffassung der auch in der Versicherungswirtschaft
erreichte hohe Compliance- und Datenschutzstandard (siehe Kapitel C 1).

Eine Stagnation beobachten wir bei der Geldwasche: Auch 2018 berichtete hier
jeder zehnte Versicherer {iber einen entsprechenden Fall. Allerdings bleiben die
Risiken fiir Geldwésche hoch, wenn man die Verdachtsfélle mit beriicksichtigt
(34 %, siehe Kapitel B 2).* Unverédndert niedrig ist der Anteil der von Korruption
betroffenen Versicherer (5%). Aber auch hier ist aber die Zahl der Verdachtsfalle
mit 19 % deutlich hoher (siehe Kapitel B 2).

Eine anhaltende Zunahme von Vorkommnissen stellen wir bei urheberrechtlichen
VerstoRRen fest. Jeder zehnte Versicherer war von VerstoRen gegen Patent- und
Markenrechte betroffen (10 %). Hier entsprechen die Zahlen mittlerweile

der durchschnittlichen Verbreitung in der iibrigen Wirtschaft (13 %). Leicht
zugenommen haben Berichte iiber wettbewerbswidrige Absprachen (8 %).

2 Den hohen Anteil im Jahr 2016 (61 % Vermdgendelikte) werten wir als AusreiBer.

3 Vgl. PwC, Wirtschaftskriminalitat 2018. Mehrwert von Compliance - forensische Erfahrungen, S. 16.

4 Siehe zum Risikopotenzial der Geldwasche in der Versicherungswirtschaft Bussmann,
Geldwasche-Pravention im Markt, 2018, Springer, S. 125 ff.

10 Wirtschaftskriminalitdt 2018 — Compliance in der Versicherungswirtschaft



Wachsende Risiken durch digitale Wirtschaftskriminalitat

Abb.2 Entwicklung von Wirtschaftskriminalitat 2007-2018"

Mehrfachnennungen waren méglich.

45%
45%
. 70%
alle Deliktarten 53%
49 %
68 %
o)
Vermogensdelikt 61%
58 %

Falschbilanzierung
Korruption und
Bestechung
Geldwasche
VerstoB gegen Patent-
und Markenrechte?
Diebstahl
vertraulicher Kunden-
und Unternehmensdaten?
wettbewerbswidrige
Absprachen?

B Versicherer 2018 Versicherer 2013

M alle Branchen 2018 [ Versicherer 2011

Versicherer 2016 Versicherer 2007

" Die Grafik enthalt keine Falle von Industrie- und Wirtschaftsspionage, da in der
Versicherungswirtschaft keine berichtet wurden.
2 2007 nicht erhoben

Wirtschaftskriminalitat 2018 — Compliance in der Versicherungswirtschaft 11



Wachsende Risiken durch digitale Wirtschaftskriminalitat

2 Kein Riickgang der Verdachtsfille

Anders als bei den aufgedeckten Fallen liegt der Anteil der Verdachtsfille in der
Versicherungswirtschaft unverédndert bei 63 %. Im Vergleich zu den Branchen
insgesamt (56 %) berichteten die Versicherer, wie schon in den vorherigen Studien,
iiber iiberdurchschnittlich viele Verdachtsfalle.

Dies gilt auch fiir den Verdacht auf ein Vermogensdelikt (43 %; alle Branchen 32 %).
Uberdurchschnittlich hoch ist zudem der Anteil derjenigen Versicherer, die iiber
einen Verdacht auf Geldwésche berichteten (34 %; alle Branchen 12 %). Gegeniiber
unserer Studie von 2011 stellen wir zwar eine positive Entwicklung fest (60 %),
aber moglicherweise liegt die Fallzahl aufgrund der gesetzlich vorgeschriebenen
Malnahmen zur Geldwaschepravention deutlich iiber dem Durchschnitt. Dies wire
besonders dann der Fall, wenn Kontroll- und Uberwachungsmafnahmen wirksam
umgesetzt werden.

Unverandert ist auch der Anteil der Verdachtsfalle auf Korruption. Jeder flinfte
Versicherer berichtete iiber einen derartigen Vorfall (19 %; alle Branchen 19 %).

Ein CMS zur Korruptionsprivention gehort zum Standard der meisten Versicherer
(86 %; siehe Kapitel C 1). Moglicherweise resultiert hieraus ein geschérftes
Bewusstsein fiir das Thema Korruption, was wiederum zu einer konstanten Zahl an
Verdachtsfillen fiihrt. Das Kriminalitatsrisiko bleibt offenbar unveréndert.

Ein Riickgang bei den Féllen von Verdacht auf Diebstahl vertraulicher Kunden-

und Unternehmensdaten ist, anders als bei den aufgedeckten Féllen, nicht
erkennbar. 16 % der Versicherer berichteten iiber mindestens einen Verdachtsfall
(alle Branchen 14 %), aber nur 5% iiber einen aufgedeckten Fall (siehe Abbildung 2).
Diese Diskrepanz lasst auf ein weiterhin groes Dunkelfeld schlieen. Zwar

konnte die hohe Zahl der Verdachtsfille auch auf eine erhohte Sensibilitat fiir

das Thema zuriickzufiihren sein, die mit der Einfiihrung eines entsprechenden
CMS einhergeht, aber im Laufe der Jahre sollte sich dennoch eine allmahliche
Reduzierung zeigen.
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Wachsende Risiken durch digitale Wirtschaftskriminalitat

Abb. 3 Entwicklung der Verdachtsfille 2011-2018"

Mehrfachnennungen waren méglich.
63 %

0,
alle Deliktarten 63 %

70%

Vermogensdelikt

Falschbilanzierung

Korruption und
Bestechung

Geldwasche

Diebstahl
vertraulicher Kunden-
und Unternehmensdaten

1%
12%

1%
12%

wettbewerbswidrige

Absprachen
6%

13 %
B Versicherer 2018 alle Branchen 2016
[ alle Branchen 2018 [ Versicherer 2011
Versicherer 2016 alle Branchen 2011

' Die Grafik enthalt aufgrund zu geringer Fallzahlen keine Verdachtsfélle auf Industrie-
und Wirtschaftsspionage (3 %) und VerstéBe gegen Patent- und Markenrechte (4 %).
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Wachsende Risiken durch digitale Wirtschaftskriminalitat

3 Starker Anstieg der Bedrohung durch Cybercrime

Im Vergleich zu unserer Studie von 2016 haben die Fille von Cybercrime® in

der Versicherungswirtschaft mit einem Anstieg um 19 Prozentpunkte stark
zugenommen — das ist mehr als im brancheniibergreifenden Vergleich. Jeder zweite
Versicherer (53 %) berichtete iber mindestens eine Form von Cybercrime (alle
Branchen 46 %). Im Unterschied zur analogen Wirtschaftskriminalitdt beobachten
wir somit eine wachsende Bedrohung durch Cybercrime. Gleichwohl unternimmt
ein Drittel der Versicherer moglicherweise zu wenig gegen diese Risiken. Nur 69 %
gaben an, das Thema Cybercrime und die damit verbundenen Rechtsgebiete iiber
ein CMS zu anzugehen (siehe Kapitel C 1).

Zugenommen haben vor allem die Falle von Computerbetrug (25 %), das Ausspahen
und Abfangen von Daten (13 %) sowie Verstof3e gegen Patent- und Markenrechte
(8%). Erhebliche Risiken bestehen zudem weiterhin aufgrund der Manipulation von
Konto- und Finanzdaten, der Falschung beweiserheblicher Daten und des Diebstahls
vertraulicher Kunden- und Unternehmensdaten. Jeder zehnte Versicherer berichtete
iiber derartige Falle.

5 Cybercrime umfasst Delikte, die nicht nur mittels bloBer Nutzung, sondern mittels gezielter
Ausnutzung elektronischer Systeme und Kommunikationsmittel begangen wurden (auch:
cyber-dependent crimes). Ausgeschlossen wurden Delikte, bei denen der Computer oder das
Internet nur beildufig gewahlt wurden, etwa um die Begehung eines Betrugs zu vereinfachen.

14 Wirtschaftskriminalitat 2018 — Compliance in der Versicherungswirtschaft



Wachsende Risiken durch digitale Wirtschaftskriminalitat

Abb.4 Von Cybercrime betroffene Versicherer 2016-2018

Mehrfachnennungen waren mdoglich.
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Wachsende Risiken durch digitale Wirtschaftskriminalitat

4 CEO-Fraud und Ransomware

In unserer Studie wollten wir auch das Bedrohungspotenzial von CEO-Fraud,
auch Fake President Fraud genannt, feststellen. Hierbei handelt es sich um eine
Variante des Social Engineering®, bei der Mitarbeiter, vorrangig aus dem Finanz-
und Rechnungswesen, durch einen Anruf oder eine E-Mail vermeintlich im
Auftrag des oberen Managements zur Uberweisung eines groeren Geldbetrags
auf ein ausldndisches Konto aufgefordert werden.” Dabei werden die Mitarbeiter
zumeist unter Druck gesetzt, den Transfer schnellstméglich durchzufiihren

und Verschwiegenheit zu wahren, da es sich angeblich um ein geheimes oder
vertrauliches Projekt handelt.®

Die Tater, die iiberwiegend der organisierten Kriminalitdt zuzurechnen sind,’
sammeln zundchst 6ffentlich zugéngliche Informationen {iber ein Unternehmen,
etwa aus Wirtschaftsberichten, dem Handelsregister, der Website sowie
Werbebroschiiren, und tatigen gegebenenfalls zusiatzlich direkte Anrufe, um
Informationen zu erlangen und ihre gefdlschte Kommunikation glaubwiirdig

zu gestalten.!°

Das latente Risiko einer Schiddigung durch CEO-Fraud ist auch in der
Versicherungswirtschaft hoch: 38 % der befragten Versicherer berichteten

iiber einen derartigen Versuch in den letzten zwei Jahren. Dies entspricht dem
brancheniibergreifenden Durchschnitt von 40 %. In 5% der Fille bei Unternehmen
aller Branchen waren die Tater erfolgreich.!! Die Schadensfolgen sind erheblich.
Aus der Versicherungsbranche wurde kein erfolgreicher Fall dieses gravierenden
Wirtschaftsdelikts gemeldet. In den letzten Jahren gaben in der Gesamtstudie

zur Wirtschaftskriminalitét sieben Unternehmen einen CEO-Fraud an, dieser
verursachte im Durchschnitt einen Schaden von 4,4 Millionen Euro (alle Branchen).
Erfolgreiche CEO-Fraud-Attacken erwiesen sich als die schadenstrachtigsten
Delikte im Bereich Cybercrime.!?

o

Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Die Lage der IT-Sicherheit in

Deutschland, 2016, S. 22: ,Social Engineering ist weiterhin eine vielfach genutzte Methode, um

Cyber-Angriffe erfolgreich auszufiihren oder zu unterstiitzen. Fur Angreifer ist es einfacher, die

Schwachstelle Mensch als oftmals schwachstes Glied der IT-Sicherheitskette zu Uberwinden,

anstatt komplexe technische SicherheitsmaBnahmen mit viel Aufwand zu umgehen.”

Vgl. BSI, Lagebericht IT-Sicherheit 2016, S. 23; Bundeskriminalamt (BKA), Bundeslagebild

Wirtschaftskriminalitat 2016, S. 8.

Vgl. BSI, Pressemitteilung vom 10.07.2017.

Vgl. BKA, Bundeslagebild Wirtschaftskriminalitat 2016, S. 8.

© Vgl. BSI, Lagebericht IT-Sicherheit 2016, S. 23; BKA, Bundeslagebild Wirtschaftskriminalitat
2016, S. 9.

" Die befragten Versicherer berichteten tGber keinen erfolgreichen CEO-Fraud, dies kann jedoch
auch an der vergleichsweisen kleinen Stichprobe liegen (n=40 Versicherer).

2 Vgl. PwC, Wirtschaftskriminalitat 2018. Mehrwert von Compliance - forensische Erfahrungen,

2018, S. 19 f., www.pwc.de/de/risk/pwc-wikri-2018.pdf.

~

© ®

16 Wirtschaftskriminalitat 2018 — Compliance in der Versicherungswirtschaft


www.pwc.de/de/risk/pwc-wikri-2018.pdf

Wachsende Risiken durch digitale Wirtschaftskriminalitat

Alarmierend sind auch die Berichte iiber Fille von Distributed-Denial-of-Service
(DDoS)-Attacken!® sowie Verschliisselungs- bzw. Erpressungstrojaner, auch unter
dem Oberbegriff Ransomware!* zusammengefasst. In unserer Studie berichteten
3% der Versicherer {iber zumindest leichte DDoS-Félle und 13 % {iber Trojaner — mit
jeweils geringen Schadensfolgen.'® Bei 5% der Versicherer fiihrten Trojanerattacken
allerdings zu schweren Schaden. In unserer Gesamtstichprobe von 500 Unternehmen
berichteten vier Unternehmen iiber die Zahlung des geforderten Losegelds.

Im Ergebnis zeigt unsere Studie, dass Cybercrime fiir die Versicherer ein ebenso
hohes Bedrohungspotenzial aufweist wie fiir die Gesamtwirtschaft.

Abb.5 Von CEO-Fraud und Erpressung betroffene Versicherer

Mehrfachnennungen waren mdéglich.

38 %

Versuche von CEO-Fraud 40%

erfolgreiche Félle von
CEO-Fraud

mindestens einmal leichte
Schéaden aufgrund von DDoS
mindestens einmal schwere
Schéden aufgrund von DDoS

mindestens einmal leichte
Schéaden durch Trojaner

mindestens einmal schwere
Schaden durch Trojaner

B Versicherer M alle Branchen

8 Vgl. BSI, Lagebericht IT-Sicherheit 2016, S. 29: ,Bei einem Distributed-Denial-of-Service-Angriff
(DDoS-Angriff) wird versucht, die Verfligbarkeit eines Dienstes durch eine Vielzahl von Anfragen
oder Datenpaketen zu beeintrachtigen. Die Angriffe erfolgen in der Regel entweder durch Botnetze
und/oder als Reflection-Angriffe (DRDoS-Angriffe) unter missbrauchlicher Ausnutzung 6ffentlich
erreichbarer und fehlerhaft konfigurierter Server von Dritten.“

# Vgl. BSI, Lagebericht IT-Sicherheit 2016, S. 20: ,Als Ransomware werden Schadprogramme
bezeichnet, die den Zugriff auf Daten und Systeme einschranken oder verhindern und diese
Ressourcen nur gegen Zahlung eines Lésegeldes (ransom) wieder freigeben. Das Lésegeld soll
meist in Krypto-Wahrungen wie Bitcoin gezahlt werden. Cyber-Angriffe durch Ransomware sind
eine Form digitaler Erpressung.”

5 Ein leichter Fall mit geringen Schaden wird bei kurzzeitigen Systemausfallen ohne nennenswerte
Beeintrachtigungen angenommen, bei denen nur einzelne Rechner betroffen sind und ein Backup
ohne groBen Aufwand méglich ist.
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|
C Compliance in der Versicherungswirtschaft

1 Zunehmende Verbreitung von Compliance-
Managementsystemen

Die Compliance ist in der Versicherungswirtschaft auch organisatorisch fest verankert:
95 % der Versicherer verfiigen iiber ein Compliance-Managementsystem (CMS)
(alle Branchen 75 %, ohne Grafik), in unserer vorherigen Studie aus dem Jahr 2016
waren es noch 87 %.

Am héufigsten zielen die Compliance-Programme der Befragten auf die
Vermeidung von Datenschutzverletzungen (92 %), Korruption (86 %) und
Kartellrechtsverstof3en (81 %). In der Studie von 2016 verfiigten nur 43 % der
Versicherer iiber kartellrechtliche Compliance-MaBnahmen; dieses Risiko
wurde also seitdem verstarkt angegangen.

Angesichts der erhohten Geldwéscherisiken in der Versicherungswirtschaft!® —
jeder Dritte berichtet iiber einen Verdachtsfall (34 %; alle Branchen 12 %) —
iiberrascht das Ergebnis: Nur zwei Drittel der Versicherer beabsichtigen,

die Geldwéaschepravention {iber ihr CMS abzudecken (67 %). Hierbei ist
jedoch anzumerken, dass die gesetzlich geforderten MaSnahmen zur
Geldwéschepréavention moglicherweise gesondert, also aul3erhalb eines
unternehmensweit themeniibergreifend etablierten CMS, umgesetzt werden.
Auch ein CMS zur Préivention gegen Vermogensdelikte (69 %) und Cybercrime
(69 %), das die damit verbundenen Rechtsgebiete abdeckt, ist noch keinesfalls
selbstversténdlich.

6 Vgl. Bussmann, Geldwéasche-Pravention im Markt, 2018, Springer, S. 125 ff.
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Abb. 6 Status des CMS nach Deliktsgruppen

Mehrfachnennungen waren méglich.
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Basis: alle Unternehmen mit CMS

Diese Einschitzung bestétigte sich auch in unseren vertiefenden Interviews.
So dulderte ein Befragter:

,Das Bewusstsein der Geschdftsfiihrung und des Vorstandes, dass nur ein
funktionsfdhiges und wirksames Compliance-Managementsystem tatsdchlich von der
Aufsichtsbehérde akzeptiert wird und auch tatsdchlich Schaden vom Unternehmen
abhdlt, ist grofs und wdchst weiter, sodass auch die entsprechenden Ressourcen
bereitgestellt werden. Allerdings unter der Prdmisse, dass die Compliance-Funktion
auf eine Weise aufgestellt ist, die sich in den Digitalisierungsprozess integriert und
Impulse zur Geschdftsoptimierung und zur Progessoptimierung erzeugt.”

2 Wahrgenommene Schwéachen im Compliance-Management

Wir haben die Unternehmen in vertieften Interviews auch nach Schwachpunkten
in ihrem CMS befragt. Dabei wurden die folgenden sechs Punkte genannt, {iber die
wir ausfiihrlich in unserer Wirtschaftskriminalitatsstudie 2018 berichtet haben:

* Kommunikationsprobleme

* mangelnde Konsistenz der Regelungen

* mangelnde Integration in die Geschéaftsprozesse

» mangelhafte Umsetzung in global agierenden Unternehmen

¢ zu formales CMS

mangelnde Awareness

7 Vgl. PwC, Wirtschaftskriminalitdt 2018. Mehrwert von Compliance - forensische Erfahrungen,
2018, S. 26 f.
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Zu der Herausforderung einer Integration des CMS in die Geschaftsprozesse
dulerten die Befragten zum Bespiel:

,Eine Schwdche besteht in der Integration der verschiedenen Compliancerelevanten
Instrumente. Wenn Sie zum Beispiel das innerbetriebliche Kontrollsystem nehmen,

wie dieses mit dem Richtlinien-Managementsystem verbunden ist, und wie diese beiden
wiederum mit unserem Geschdftsprozess-Managementsystem und mit unserem
IT-Fachverfahren-Management-System verbunden sind. Wir miissen noch daran
arbeiten, dass diese ganzen Teilsysteme zu einem gesamten, konsistenten und vor allen
Dingen in ihren Begziigen stets aktuellem Gesamtsystem werden.”

Zum Thema Strategie wurde etwa formuliert:

,Wir sind dabei, eine integrierte Software einzufiihren, die eben diese Querbeziige
zwischen den gangen Teilinstrumenten tiberwacht bzw. zu iiberwachen erlaubt
und uns aktiv auf Inkonsistengen hinweist. Und von denselben Systemen, die wir

in den ndchsten Jahren zusammen mit externen Dienstleistern implementieren
bzw. fortentwickeln werden, versprechen wir uns natiirlich auch eine immer hohere
Automatisierung in den Compliance-Uberwachungsprozessen. Dadurch hoffen wir,
auch die Personalressourcen-Intensitdt abzusenken.“

3 Deutliche Verscharfung der Anforderungen an das
Compliance-Managementsystem

Aus rechtlicher Sicht haben die Anforderungen an das CMS zugenommen.

So konnen nach der héchstrichterlichen Rechtsprechung des Bundesgerichtshofs
(BGH) Compliance-MafRnahmen im Rahmen der Strafzumessung bei einer
Verbandssanktionierung im Sinne des § 30 Ordnungswidrigkeitengesetzes (OWiG)
beriicksichtigt werden.!® Nach einem begangenen Rechtsverstofs kommt es fiir die
Strafzumessung trotz eines bereits implementierten Compliance-Programms auch
darauf an, die entsprechenden Mafinahmen so zu optimieren, ,,dass vergleichbare
Normverletzungen zukiinftig jedenfalls deutlich erschwert werden“.!” Somit
besteht im Prinzip eine Rechtspflicht zur stetigen Evaluierung und Anpassung

der vorhandenen Compliance-Malnahmen.

Uber die Halfte (59 %) der befragten Unternehmen aller Branchen beobachteten
daher in den vergangenen fiinf Jahren richtigerweise eine deutliche Verscharfung
der rechtlichen Anforderungen an das CMS; eine Umkehr dieser Entwicklung
erwartet hingegen kaum ein Unternehmen (1 %). In der Versicherungswirtschaft
fallt das Urteil noch deutlicher aus: Drei Viertel (76 %) der Versicherer sehen eine
deutliche Zunahme der Anforderungen. Ein wesentlicher Grund hierfiir liegt in der
stetig wachsenden aufsichtsrechtlichen Regulierung der Versicherungsbranche
und den zunehmend konkreteren Erwartungen der deutschen und europiischen
Aufsichtsbehdérden an die Umsetzung einer angemessenen Geschéftsorganisation.
Letztere schlie3t, neben weiteren Schliisselfunktionen, die Compliance-Funktion
explizit mit ein.

8 Vgl. BGH, Urteil vom 9. Mai 2017 — 1 StR 265/16.
® Vgl. a. a. O.
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Abb. 7 Entwicklung der Anforderungen an Compliance-Managementsysteme
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4 Erhohung der Personal- und Sachmittelausstattung der
Compliance-Abteilung

Die Mehrheit der Unternehmen aller Branchen begegnet den wachsenden
rechtlichen Anforderungen an das CMS mit einer verbesserten Personal- und
Sachmittelausstattung der Compliance-Abteilung. Das gilt insbesondere fiir die
Versicherungswirtschaft. Jeder zweite Versicherer (48 %) hat sein diesbeziigliches
Budget in den letzten zwei Jahren leicht aufgestockt (alle Branchen 33 %), iiber

ein Fiinftel der Versicherer sogar deutlich (23 %; alle Branchen 22 %). Uber eine
leichte Reduzierung ihrer Personal- und Sachmittelausstattung in den Compliance-
Abteilungen berichteten nur 3% der Versicherer.

Abb. 8 Entwicklung der Personal- und Sachmittel fiir die Compliance in den
letzten zwei Jahren
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5 Erhohung der personellen Ausstattung der
Compliance-Abteilung

Dieser positive Trend zeigt sich in der Personalrelation zwischen dem Compliance-
Officer und der Anzahl der Mitarbeiter. Auf eine volle bzw. zwei halbe Compliance-
Officer-Stellen kommen in der Versicherungswirtschaft knapp 1.100 Mitarbeiter —
deutlich mehr als im brancheniibergreifenden Durchschnitt mit rund

1.500 Mitarbeitern.?® Hier ist jedoch zu beriicksichtigen, dass die Einrichtung
einer Compliance-Funktion als Schliisselfunktion aufsichtsrechtlich festgelegt
und grundsétzlich unabhingig von der Grofe des Versicherers erforderlich ist,
was wiederum eine entsprechende personelle Ausstattung bedingt. Zudem ist aus
praktischer Sicht zu beachten, dass das Risiko eines aufsichtsrechtlichen Versto3es
in der Versicherungswirtschaft gegebenenfalls eine brancheniibergreifend
iiberdurchschnittliche personelle Ausstattung erfordert.

Die Mehrheit der Versicherer sieht auch im branchentibergreifenden Vergleich
ein deutlich besseres personelles Verhaltnis. Bei 40 % der Versicherer kommt auf
weniger als 500 Mitarbeiter eine Compliance-Officer-Stelle (alle Branchen 33 %)
und bei 37 % eine Stelle auf 500 bis 1.000 Mitarbeiter (alle Branchen 29 %).

Abb. 9 Personelle Ausstattung der Compliance-Abteilung

Anteil der Unternehmen

40%

<500 500- 1.001- 1.501- 2.001- 3.001- >5.000
1.000 1.500 2.000 3.000 5.000

Anzahl der Mitarbeiter je Compliance-Officer
B Versicherer M alle Branchen Good Practice

Basis: alle Unternehmen mit CMS

20 |In unsere Berechnung sind Teilzeitstellen mit 0,5 Tagen eingegangen.
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|
D Compliance-Mafinahmen

1 Compliance-Vertragskonditionen

Uber das Instrument der Vertragsgestaltung iiben auch die Versicherer Einfluss
auf das CMS ihrer Vertragspartner aus, wenn auch etwas zogerlicher als im
brancheniibergreifenden Vergleich. Das Spektrum der héaufigsten Klauseln in den
Vertragen der Versicherer reicht von Haftungsklauseln bei Compliance-Verstof3en
(33%; alle Branchen 37 %), allgemeinen Verpflichtungserklédrungen (28 %; alle
Branchen 33 %) und der Zusicherung eines Rechts auf anlassbezogene Priifungen
(28 %; alle Branchen 26 %) bis hin zur Verpflichtung zu Risikoanalysen aufseiten
des Vertragspartners (20 %; alle Branchen 13 %).

Einige Vertrédge beinhalten zudem konkrete Anforderungen an die Ausgestaltung
des CMS ihres Vertragspartners. 14 % der Versicherer verlangen Nachweise iiber
geeignete Compliance-Richtlinien und -Schulungen (alle Branchen 17 %). Nur
wenige Versicherer erwarten jedoch bislang ein Hinweisgebersystem (7 %; alle
Branchen 9 %) oder eine Zertifizierung des CMS (3 %; alle Branchen 14 %).

Abb. 10 Verbreitung von Compliance-Vertragskonditionen

Mehrfachnennungen waren mdoglich.
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2 Praxis der Schulungen zum Umgang mit
Korruptionssituationen

Essenzielle Bestandteile eines CMS sind Schulungs- und Informationsangebote
zum Umgang mit Korruptionssituationen. Sie sind jedoch noch nicht fiir

jeden Versicherer selbstverstdndlich. Nur 78 % der Compliance-Programme
der Versicherer sehen Schulungsmafnahmen vor. Dies entspricht zwar dem
brancheniibergreifenden Durchschnitt (79 %), aber mit dem Angebot werden bei
den Versicherungen deutlich weniger relevante Funktionstréger erreicht. Bei nur
58% der Versicherer absolvierten mehr als 80 % der relevanten Mitarbeiter und
Manager die Schulungen (alle Branchen 78 %).

Am héaufigsten erfolgen Schulungen in Form eines Présenztrainings (68 %).
Aber auch digitale Trainingsformate werden zunehmend eingesetzt. Jeder zweite
Versicherer fiihrt webbasierte Schulungen durch; dies ist allerdings weniger als
der brancheniibergreifende Durchschnitt (61 %).

Abb. 11 Schulungsformate

Mehrfachnennungen waren mdoglich.
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3 Unzureichende Offnung von Hinweisgebersystemen

Hinweisgebersysteme sind mittlerweile auch bei Versicherern selbstverstandlich.
Am weitesten verbreitet ist mit 87 % ein interner Ansprechpartner, etwa in

der Rechtsabteilung. Allerdings bietet diese Option meist nur eingeschriankte
Anonymitét, sodass wir sie nicht als Hinweisgebersystem im engeren Sinne
ansehen. Ein solches wére nach unser Meinung zum Beispiel eine telefonische
Hotline, ein webbasiertes System oder eine Ombudsperson.
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Am haufigsten sehen die Versicherer eine telefonische Hotline vor (61 %; alle Branchen
57 %). Im Vergleich zu den anderen Branchen werden auch Ombudspersonen
deutlich hédufiger eingesetzt (39 %; alle Branchen 29 %), wahrend webbasierte
Hinweisgebersysteme deutlich weniger iiblich sind (19 %; alle Branchen 35 %).

Ein gravierender Schwachpunkt vieler Hinweisgebersysteme von Versicherern

liegt in ihrer mangelnden Offnung fiir Externe. Hinweisgebersysteme sollten nicht
auf interne Personen beschrinkt sein, so fordern es etwa auch die Richtlinien zum
Foreign Corrupt Practices Act (FCPA).?! Empirisch zeigen auch unsere Studien, dass
rund ein Fiinftel der Hinweise von externen Personen kommen.?? Bei den befragten
Versicherern sind jedoch nur 19 % der Hinweisgebersysteme auch Geschaftspartnern
und Subunternehmen (alle Branchen 31 %) und 16 % allgemein 6ffentlich zugénglich
(alle Branchen 23 %). Auch im brancheniibergreifenden Vergleich sind die
Hinweisgebersysteme der Versicherer noch zu unternehmensintern ausgerichtet.

Abb. 12 Varianten und Zugéanglichkeit von Hinweisgebersystemen

Mehrfachnennungen waren méglich.
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21 Vgl. Richtlinie zum FCPA, S. 61: Im Abschnitt ,,Confidential Reporting and Internal Investigation“
wird ein ,,[...] mechanism for employees and others to report suspected or actual misconduct or
violations [...]“ verlangt.

22 \/gl. zum Beispiel PwC, Wirtschaftskriminalitat und Unternehmenskultur, 2013, S. 83.
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4 Evaluation des Compliance-Managements

Compliance-Programme gehoren in der Versicherungswirtschaft zum

Standard. 95 % der Versicherer verfiigen {iber ein CMS, das sind mehr als

in unserer Studie von 2016; damals waren es 87 %. Einen Anstieg um

14 Prozentpunkte beobachten wir auch bei der Evaluation. 58 % der Versicherer
haben ihr CMS nach dem IDW Priifungsstandard 980 auditiert, haufiger als im
brancheniibergreifenden Vergleich (39 %). Demgegeniiber sind Priifungen nach
der Norm ISO 19600 von untergeordneter Bedeutung (25 %). Eine Erklarung
hierfiir konnte sein, dass die Versicherer mehrheitlich dem Verhaltenskodex fiir
den Vertrieb von Versicherungsprodukten des Gesamtverbands der Deutschen
Versicherungswirtschaft beigetreten sind. Ein Beitritt bedeutet auch, dass das
jeweilige Unternehmen sein CMS einer Priifung (meist nach IDW PS 980) unterzieht.
Dabei stehen die MaSnahmen zur Umsetzung des Verhaltenskodex im Mittelpunkt.

Die Mehrheit (77 %) der befragten Versicherer sieht jedoch Case Reports,
Fallanalysen, vor. Auch diese Form der Evaluation ist in der Versicherungswirtschaft
weiter verbreitet als in den Branchen insgesamt (61 %). Fallanalysen haben

jedoch den Nachteil, dass sie sich auf aufgedeckte Félle beschrénken, also auf das
sogenannte Hellfeld. Demgegeniiber erlauben Mitarbeiterbefragungen auch einen
tieferen Einblick in das Dunkelfeld. Mehr als drei Viertel (77 %) der Versicherer
wahlten zur Evaluation die Methode einer qualitativen Mitarbeiterbefragung.

Personliche Interviews konnen jedoch keine Anonymitit gewéahrleisten. Auch
werden nur kleine Fallzahlen erreicht, sodass reprasentative Aussagen schwer
moglich sind.?® Qualitative Befragungen liefern zwar einen guten ersten Eindruck,
sollten aber durch quantitative, standardisierte Befragungen repréasentativ
abgesichert werden. Sie wurden jedoch nur bei der Halfte der Versicherer
eingesetzt, allerdings haufiger als in den Branchen insgesamt (42 %).

Abb. 13 Art der Evaluation des CMS

Mehrfachnennungen waren mdoglich.
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28 Sjehe ausflihrlich zu Methoden unter anderem DICO e. V., LO7 — Hinweise und Kriterien zur
Messung einer Unternehmenskultur, 2016, S. 9 ff., www.dico-ev.de/wp-content/uploads/2017/06/
LO7_Unternehmenskultur_12S_2016_WEB.pdf>.
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Forensische Praxis betroffener Versicherungsunternehmen

|
E Forensische Praxis betroffener

Versicherungsunternehmen

1 Bedeutung externer Ermittler

Im Falle eines Compliance-Verstof3es ist die Einleitung eigener Aufklérungs-
bemiihungen durch interne oder beauftragte externe Spezialisten fiir die
betroffenen Versicherer selbstverstandlich (93 %; alle Branchen 85 %, ohne Grafik).

Die Untersuchungen wurden iiberwiegend von der Internen Revision geleitet

(44 %; alle Branchen 38 %) und bei einem Drittel der betroffenen Versicherer von
der Rechtsabteilung (31 %; alle Branchen 31 %). Der Schwerpunkt der Compliance-
Abteilung liegt typischerweise eher auf der Pravention, sodass nur in rund einem
Flinftel der Félle die internen Ermittlungen von der Compliance-Abteilung geleitet
wurden (18 %; alle Branchen 24 %, ohne Grafik).

Zwei Drittel der Versicherer fiihrten ihre Untersuchungen auch mit Unterstiitzung
externer Ermittler durch (65 %; alle Branchen 57 %). Am hédufigsten handelte

es sich um Anwaltskanzleien (41 %) und andere forensische Ermittler (41 %).
Letztere umfassen vermutlich auch Ermittler aus Schadens-/Leistungsbereichen
(sogenannte Versicherungsdetektive).

Abb. 14 Beauftragung externer Ermittler

Mehrfachnennungen waren mdoglich.
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2 Zeitpunkt der Beauftragung externer Ermittler

Als Zeitpunkt fiir die Beauftragung eines externen Ermittlers sollte moglichst
der erste Verdachtsmoment gewahlt werden. Nur jeder dritte Versicherer (36 %)
beauftragte den externen Ermittler bereits beim ersten Verdacht, zwei Drittel
vollzogen diesen Schritt erst im Laufe der internen Ermittlungen (64 %; alle
Branchen 43 %).
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Abb. 15 Zeitpunkt der Beauftragung externer Ermittler

im Laufe der internen
Ermittlungen

64 %

nach Abschluss der
internen Ermittlungen

beim ersten Verdacht

B Versicherer M alle Branchen

3 Praxis der Strafanzeige

Allgemein fallen, wie unsere Studie gezeigt hat, die Erfahrungen betroffener
Unternehmen mit der Ermittlungstatigkeit von Polizei und Staatsanwaltschaft
heterogener aus als dies bei internen Untersuchungen der Fall ist.2* Das gilt auch fiir
die befragten Versicherer. Nur 45 % von ihnen waren mit der Ermittlungstatigkeit
von Polizei und Staatsanwaltschaft zufrieden. Demgegeniiber waren 80 % mit

der Arbeit der externen Ermittler und 100 % mit den hauseigenen Ermittlungen
zufrieden (ohne Grafik).

Dieser Umstand konnte erklaren, weshalb nur jeder dritte Versicherer keine
Strafanzeige gestellt hat (33 %; alle Branchen 35 %). Nur in rund jedem zehnten Fall
erfolgte eine Strafanzeige bereits beim ersten Verdacht (13 %; alle Branchen 19 %).

Die meisten Versicherer (40 %) warteten die Ergebnisse der eigenen Ermittlungen
ab, bevor sie Strafanzeige stellen (alle Branchen 23 %). Als Griinde fiir eine spéte
Strafanzeige gaben die befragten Versicherer, dhnlich wie die Unternehmen in
den anderen Branchen, vor allem an, dass sie sich von der internen Untersuchung
eine schnellere Aufklarung versprochen hatten (50 %; alle Branchen 64 %). Eher
nachrangig waren Motive wie die Vermeidung von Unruhe im Unternehmen
(25 %; alle Branchen 55 %) oder der Verlust der Kontrolle {iber die eigene
Ermittlungstitigkeit (25 %; alle Branchen 32 %). Uber Befiirchtungen mit Blick
auf mogliche Publizitétsrisiken berichteten die befragten Versicherer, anders als
im brancheniibergreifenden Vergleich, nicht (alle Branchen 36 %, ohne Grafik).

Abb. 16 Zeitpunkt der Strafanzeige

beim ersten
Verdacht

im Laufe der internen
Ermittlungen

40%

nach Abschluss der
internen Ermittlungen

keine Strafanzeige
gestellt

B Versicherer [ alle Branchen

2 Vgl. PwC, Wirtschaftskriminalitat 2018. Mehrwert von Compliance - forensische Erfahrungen,
2018, S. 65, www.pwc.de/de/risk/pwc-wikri-2018.pdf.
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Uber uns

Unsere Mandanten stehen tagtéglich vor vielfaltigen Aufgaben, mochten neue
Ideen umsetzen und suchen Rat. Sie erwarten, dass wir sie ganzheitlich betreuen
und praxisorientierte Losungen mit grof$tméglichem Nutzen entwickeln. Deshalb
setzen wir fiir jeden Mandanten, ob Global Player, Familienunternehmen oder
kommunaler Trager, unser gesamtes Potenzial ein: Erfahrung, Branchenkenntnis,
Fachwissen, Qualitdtsanspruch, Innovationskraft und die Ressourcen unseres
Expertennetzwerks in 158 Landern. Besonders wichtig ist uns die vertrauensvolle
Zusammenarbeit mit unseren Mandanten, denn je besser wir sie kennen und
verstehen, umso gezielter konnen wir sie unterstiitzen.

PwC. Mehr als 11.000 engagierte Menschen an 21 Standorten. 2,2 Mrd. Euro
Gesamtleistung. Fiihrende Wirtschaftspriifungs- und Beratungsgesellschaft in
Deutschland.

Forensic Services

Trotz alarmierender Studien werden die Risikofaktoren Wirtschaftskriminalitat und
Wirtschaftskonflikte vielfach unterschétzt. IThnen frithzeitig entgegenzusteuern ist
heute wichtiger denn je. Wir begleiten Sie von der Pravention iiber die liickenlose
Aufklarung aller Falle — auf Wunsch in Zusammenarbeit mit den Ermittlungs-
behorden - bis zur konkreten Umsetzung von Verbesserungsmafnahmen. Als
Berater oder Gutachter helfen wir Thnen, Schaden aus Wirtschaftskonflikten
geltend zu machen und die Interessen Ihres Unternehmens durchzusetzen. Auch als
Schiedsgutachter, Schiedsrichter oder Konfliktmoderator stehen wir Ihnen gern zur
Verfiigung.
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